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Quanteninformationsverarbeitung
— Priifstein fir IT-Sicherheit

PrOF. DR. GERNOT ALBER, PROF. DR. THOMAS WALTHER

Relativitdtstheorie und Quantentheorie sind die beiden grofen theo-
retischen Gebdude der Physik des 20. Jahrhunderts. Wahrend die Re-
lativitdtstheorie trotz all ihrer revolutiondren Betrachtungsweisen, vor
allem was die Struktur von Raum und Zeit anbelangt, als eine Kronung
der klassischen Physik des 19. Jahrhunderts angesehen werden kann,
vollzieht die Quantentheorie einen radikalen Bruch mit zahlreichen,
aus dem Alltag wohlvertrauten
Konzepten der klassischen Physik,

die auch der Relativitdtstheo-
rie zugrunde liegen. Dies
betrifft vor allem das Rea-
lititskonzept und das Loka-
litdtsprinzip, nach dem physikali-
sche Wirkungen lokal beschrénkt
sind und sich nicht schneller als
mit der Lichtgeschwindigkeit des

Vakuums ausbreiten konnen. Die
aus den quantentheoretischen
Umwiélzungen resultierenden
Probleme haben die Physiker
immer wieder beschéftigt und
fasziniert. Einen Durchbruch in
der quantitativen Erfassung des
Unterschiedes zwischen klassi-
scher Physik und Quantentheorie
stellen die 1964 von John Bell [1]
entdeckten Ungleichungen dar,
denen statistische Korrelationen
im Rahmen einer lokalen, klas-
sischen Theorie unterliegen und
die durch die Quantentheorie
verletzt werden konnen.

In der ausgehenden Dekade des
20. Jahrhunderts hat sich ein sig-
nifikanter Wandel in der Einstel-
lung der Physiker zu den Grund-
lagen der Quantentheorie vollzogen.
Anstatt sich iber Unterschiede
zur klassischen Physik, auf deren
Gesetzen ein Grofteil unserer
heutigen Technologie basiert, zu
wundern, ging man dazu iiber,
charakteristische Quantenphéno-

mene gezielt fiir praktische Zwecke
auszuniitzen [2]. Diese Entwick-
lungen stellen daher erste Schritte
hin zu einer neuen Quantentech-
nologie dar. Beglinstigt wurde
diese Entwicklung vor allem auch
durch rasante Fortschritte in der
Experimentalphysik [3], die es
heute z.B. ermoglichen, einzelne
Atome oder Ionen in Fallen zu
speichern und deren Quanten-
zustdnde zu manipulieren oder
Quantenphdnomene von Licht-
teilchen, also Photonen, iiber
makroskopische Distanzen von
einigen Kilometern zu kontrollie-
ren. Zwei Entwicklungen dieser
derzeit so rasch fortschreitenden
Physik der Quanteninformations-
verarbeitung sind dabei beson-
ders hervorzuheben, ndmlich der
Quantencomputer [4] und die
Quantenkryptografie [5].

In den 80er Jahren iiberlegte
der amerikanische Physiker Feyn-
man, ob es moglich sei, Quanten-
systeme mit herkémmlichen Com-
putern zu simulieren. Er gelangte
schnell zur Uberzeugung, dass
dies unmoglich sei. Er schloss
allerdings, dass ein Quantencom-
puter [2,5] — also ein Rechner,
basierend auf den Grundprinzipi-
en der Quantentheorie —, dazu in
der Lage sein miisste. Die Idee
des Quantencomputers war gebo-
ren. Wie in der Folgezeit For-
scher wie zum Beispiel P. Shor
[6], zeigten, kann der Quanten-
computer jedoch weitaus mehr.
Die Grundprinzipien der Quan-
tentheorie erlauben es, Rechen-
prozesse in einer Art und Weise
zu parallelisieren, wie es mit her-
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Quantum Information Processing
— Touchstone for IT-Security

Quantum theory has had an enormous impact
on Modern Physics. At first sight many of its
basic concepts are counter intuitive from the
point of view of our daily experience. Neverthe-
less recent progress in experimental techniques
has not only enabled us to test many of these
novel counter intuitive aspects of quantum theo-
ry but has also inspired new developments
which exploit these very aspects for practical
purposes. Though this newly emerging research
area of quantum information processing consti-
tutes an enormous threat for the I'T-security of
classical systems, it also provides new ideas for
information theoretically secure communication
based on quantum systems. In this contribution
we explain basic aspects and topical develop-
ments of this rapidly evolving research area.

kémmlichen klassischen Methoden nicht méglich
ist. Ein Quantencomputer kann z.B. dazu beniitzt
werden, um in polynomial kurzer Zeit grofe Zahlen
in Primfaktoren zu zerlegen. Diese Tatsache stellt
fiir die Sicherheit weitverbreiteter kryptografischer
Verfahren [7] wie das RSA-Verfahren, dessen
Sicherheit auf den rechentechnisch grof3en Schwie-
rigkeiten bei der Primzahlfaktorisierung beruht,
eine ernsthafte Bedrohung dar. Bisher existiert das
Konzept des Quantencomputers zwar nur auf dem
Papier, wichtige erste Schritte in Richtung hin auf
seine experimentelle Realisierung sind jedoch schon
getan. Eine Hauptschwierigkeit bei der Realisierung
von Quantencomputern, die noch tiberwunden wer-
den muss, ist die Tatsache, dass Quantenzustinde
durch Messungen oder unkontrollierbare Umge-
bungseinfliisse leicht gedndert werden konnen.

Es ist bemerkenswert, dass gerade diese Empfind-
lichkeit von Quantenzustdnden, die auf der einen
Seite ein grofes Problem bei der Realisierung von
Quantencomputern darstellt, auf der anderen Seite
dazu verhilft, ein altes, noch offenes kryptografisches
Problem zu losen, ndmlich das der Verteilung eines
geheimen Zufallsschliissels zwischen mehreren Par-
teien. Es ist bekannt, dass die Verschliisselung von
Information mit Hilfe eines bereits vorhandenen,
geheimen Zufallsschliissels informationstheoretisch
sichere Kommunikation zwischen mehreren Partei-
en ermoglicht [7]. Mit klassischen Mitteln kann
allerdings nicht garantiert werden, dass ein zwi-
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schen mehreren Parteien stattge-
fundener Austausch eines Zufalls-
schliissels nicht auch von uner-
wiinschten Aulenstehenden be-
lauscht wird. Die Quantenkrypto-
grafie[5], die dieses Schliisselver-
teilungsproblem losen kann und
somit informationstheoretische
Sicherheit in der Kryptografie
garantieren kann, war in den
letzten Jahren sehr erfolgreich
und stellt innerhalb des jungen
Forschungsgebietes der Quanten-
informationsverarbeitung das am
weitesten fortgeschrittene Teilge-
biet dar. Erste Systeme, die quan-
tenkryptografische Grundideen
realisieren, werden kommerziell
bereits vertrieben.

Ziel dieses Artikels ist es, einen
kurzen Einblick in aktuelle theo-
retische und experimentelle Ent-
wicklungen der Quanteninforma-
tionsverarbeitung zu geben.

Quantentheoretische
Grundlagen - Ver-
schrankung - lokale,
klassische statistische
Theorien

Der erste Schritt in Richtung
Quantentheorie wurde im Jahre
1900 von M. Planck getan durch
sein Postulat, dass Energie zwi-
schen dem elektromagnetischen
Feld und seiner Umgebung im
thermischen Gleichgewicht in
Form von diskreten Energie-
quanten ausgetauscht wird. Es
dauerte allerdings noch weitere
25 Jahre, bis in den Jahren 1925/
26 schlieflich mit der Formulie-
rung der Grundlagen der mo-
dernen Quantentheorie durch W.
Heisenberg, E. Schrodinger und
P. A. M. Dirac die erste logisch
konsistente Beschreibung aller
heute bekannten charakteristi-
schen Quantenphdnomene gelang.
Neben der Diskretheit bestimmter
physikalischer Variablen zéhlen
dazu insbesondere der irredu-

zible Zufallscharakter physikali-
scher Prozesse und die Quanten-
interferenz. Die Art und Weise,
wie im Rahmen der modernen
Quantentheorie die Verzahnung
dieser grundlegenden Quanten-
phédnomene beschrieben wird, hat
selbst frithe Pioniere der Quanten-
theorie wie A. Einstein zunéchst
befremdet und nachkommende
Generationen von Physikern
immer wieder erneut zu einer
denkerischen Durchdringung der
Grundkonzepte der modernen
Quantentheorie angeregt.

Bereits E. Schrodinger [8] hat
1935 klar erkannt, dass eines der
markantesten Phdnomene der
Quantentheorie das der Ver-
schriankung zwischen mehreren
Quantensystemen ist. Grob ge-
sprochen liegt ein verschriankter
Quantenzustand zwischen meh-
reren physikalischen Systemen
dann vor, wenn eine Eigenschaft
tiber alle diese Systeme verteilt
ist, ohne in einem der Untersys-
teme separat vorhanden zu sein.
Um dieses vom Standpunkt der
klassischen Physik aus betrachtet
ungewOhnliche Phdnomen zu ver-
stehen, betrachten wir als einfa-
ches Beispiel zwei Spin-1/2 Quan-
ten, d.h. zwei Quantensysteme,
deren (innere) Drehimpulskom-
ponenten in beliebigen Raumrich-
tungen nur zwei Werte annehmen
konnen. Realisierungen solcher
Spin-1/2 Systeme sind z.B. Atom-
kerne mit entsprechenden inne-
ren Drehimpulsen oder Helizi-
tiatsfreiheitsgrade von Photonen.
Diese beiden Spin-1/2 Quanten-
systeme werden von einer Quelle
in entgegengesetzte Richtungen
emittiert und werden an-
schlieBend von zwei voneinander
weit entfernten Experimentatoren
(Alice und Bob) in Bezug auf die
Drehimpulswerte in drei verschie-
denen Richtungen (A,B,C) analy-
siert (vgl. mit Abb. 1). Alice und
Bob wéhlen dabei unabhingig
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voneinander die Drehimpulsrich-

tung zuféllig. Bei beliebiger Wahl

der Drehimpulsrichtung (A, B

oder C) beobachte Alice oder Bob

daher immer entweder ein Mess-
ergebnis 0 entsprechend einem

Spinwert von +1/2 oder ein Mess-

ergebnis 1 entsprechend einem

Spinwert von -1/2. Wir wollen

auBerdem annehmen, dass die

Quelle einen speziellen ver-

schriankten Quantenzustand,

einen sog. Singulett-Zustand,

mit folgenden wesentlichen

Eigenschaften prépariert:

(a) Die Messergebnisse 0 und 1
auf Alices und Bobs Seite sind
zufillig und gleichverteilt.

(b) Wann immer Alice und Bob in
derselben Richtung messen,
messen sie unterschiedliche
Werte des Spins. Alices und
Bobs Messergebnisse sind also
streng korreliert.

(c) Die Eigenschaften (a) und (b)
gelten fiir jede der drei mogli-
chen Richtungen A, B, oder C.
Der Quantenzustand der beiden

Spin-1/2 Teilchen ist also sym-

metrisch.

Verschriankte Quantenzustinde
mit diesen Eigenschaften entste-
hen bei zahlreichen Fragmenta-
tionsprozessen, bei denen z.B. ein
Molekiil in zwei Atome mit ent-
sprechenden Kernspins zerfallt.
Besonders interessant ist nun die
Frage, wie sich dieser Quanten-
zustand beziiglich einer Messung
nicht identischer Drehimpulsrich-
tungen, also komplementérer
physikalischer Variablen, verhilt.
Quantentheoretisch und experi-
mentell findet man, dass gemittelt
iber alle drei mdoglichen Richtun-
gen die Messergebnisse auf Alices
und Bobs Seite mit Wahrschein-
lichkeit 1/2 unterschiedlich sind.

Liasst sich dieser Sachverhalt
auch im Rahmen einer klassisch
statistischen Theorie verstehen
[9]? Wenn eine klassische Be-
schreibung zutreffend ware,
miisste ein 'Anweisungskatalog'
existieren, der bereits beim Ver-
lassen der Quelle das physikali-

Quelle

-

Bob

sche Verhalten, d.h. das 'Element der Realitét', der
beiden Teilchen in Bezug auf alle moglichen Mes-
sungen von Alice und Bob festlegt. Dariiber hinaus
kann, wenn Alice und Bob hinreichend weit vonein-
ander entfernt sind und annédhernd gleichzeitig ihre
Messungen durchfiihren, aufgrund des Lokalitéts-
prinzips der klassischen Physik die Richtungswahl
von Alice diejenige von Bob nicht beeinflussen und
umgekehrt. Konsistent mit den Eigenschaften (a) -
(c) des betrachteten Quantenzustandes kann dieser
'Anweisungskatalog’ nur aus 8 Eintrdgen ('Elemen-
ten der Realitit') bestehen (vgl. mit Tab. 1). Fir
jeden dieser Eintrédge ldsst sich fiir jede Richtungs-
wahl von Alice und Bob in einfacher Weise be-
stimmen, ob die beiden Messergebnisse gleich oder
verschieden sind. Fiir jedes 'Element der Realitét'
ergibt sich so, dass gemittelt iiber alle moglichen
Richtungen die Wahrscheinlichkeit fiir die Messung
verschiedener Spinwerte auf Alices und Bobs Seite
groBer als 5/9 ist. Diese Ungleichung, die mogliche
klassische Korrelationen in dieser physikalischen
Situation einschrinkt, ist ein einfaches Beispiel fiir
eine Ungleichung vom Bell'schen Typ [1,9]. Die
untere Schranke von 5/9 ist im Widerspruch zur
Quantentheorie und zum experimentellen Befund
von 1/2. Dieses Beispiel demonstriert in einfacher
Weise, dass statistische Korrelationen verschrink-
ter Quantenzustdnde i.a. nicht durch klassisch stati-

Tabelle 1: Links: Anweisungskatalog einer klassisch lokal, realistischen Theorie fiir
das Experiment aus Abb. 1: Der Anweisungskatalog besteht aus 8 Elementen der
Realitit (o.,B,...,E). Jedes dieser Elemente bestimmt, welches Messergebnis (0 oder
1) Alice und Bob bei jeder méglichen Richtungswahl (A, B oder C) beobachten.
Ebenfalls angegeben ist die Wahrscheinlichkeit fiir die Messung verschiedener
Spinwerte fiir jedes Element der Realitét.

Rechts: In 5 von 9 méglichen Richtungen (A, B oder C) beobachten Alice und
Bob verschiedene Messwerte beim Vorliegen des Elements der Realitit o.

Table 1: Left hand side: Elements of reality of a classical local, realistic theory for
the experiment of Fig.1. There are 8 different elements of reality (o.,B,...,E). Each of
these elements determines the measurement results (O or 1) of Alice and Bob for
all possible choices of directions (A, B or C). The probabilities for measuring
different spin values are also indicated for each element of reality.

Abb.1:  Schematische Darstellung eines Korrelationsexperi-
ments an einem verschrdnkten Singulett-Zustand zweier
Spin-1/2 Quanten: Zwei rdumlich weit entfernte Experimen-
tatoren (Alice und Bob) messen die Spins beider Quanten
gleichzeitig in je drei unterschiedlichen Richtungen (A, B
oder C mit ¢=2r/3). Obwohl die Messergebnisse von Alice
und Bob zufillig verteilt sind, besteht eine strenge Korrelati-
on zwischen je zwei gleichzeitig gemessenen Spinwerten bei
gleicher Richtungswahl von Alice und Bob. Gemittelt tiber
alle Richtungen (A, B und C) sind die Messergebnisse von
Alice und Bob mit Wahrscheinlichkeit 1,/2 verschieden.

Fig.1: Schematic representation of a correlation experiment
involving an entangled singlet-state of two spin-1,/2 quan-
tum systems: Two spatially well separated experimenters
(Alice and Bob) measure the spins of both systems simulta-
neously in one of three possible directions (A, B or C with
¢=2n/3 ). Though Alice's and Bob's measurement results are
distributed randomly, there is a strict correlation between
two simultaneously measured values of the spin provided
Alice and Bob choose the same directions. Averaged over all
possible direction (A, B or C) the measurement results of Ali-
ce and Bob are different with a probability of 1/2.
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Right hand side: Provided the element of reality o is realized, Alice and Bob mea-
sure different spin values in 5 of 9 possible directions.
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stische Theorien beschrieben
werden konnen. Dies ist auf die
unterschiedliche Verzahnung der
Begriffe 'Realitdt’ und 'Lokalitét’
in beiden Theorien zuriickzu-
fiihren.

Informationstheoreti-
sche Sicherheit durch
Quantenkryptografie

Die charakteristischen statisti-
schen Korrelationen verschriank-
ter Quantenzustdnde kénnen
praktisch dazu verwendet wer-
den, um geheime Schliissel ab-
hérsicher zwischen mehreren
Parteien auszutauschen. Dariiber-
hinaus bieten verschrankte Quan-
tenzustidnde die Mdoglichkeit, Zu-
fallszahlen zu produzieren, deren
ideale Zufalligkeit durch ein
Naturgesetz garantiert ist. Diese
Aspekte lassen sich in einfacher
Weise am ersten Quantenpro-
tokoll verdeutlichen, das zum
Zwecke eines verschriankungsun-
terstiitzten, abhorsicheren Aus-
tauschs eines geheimen Zufalls-
zahlenschliissels von A. Ekert [10]
vorgeschlagen wurde. In Abb. 2
sind die wesentlichen Elemente
dieses Quantenprotokolls schema-
tisch dargestellt. Zum Zweck des
abhorsicheren Schliisseltausches
pripariert eine Quelle eine grofe
Anzahl verschriankter Quantenzu-
stdnde z.B. von Spin-1/2 Systemen.
Von jedem dieser verschrankten
Paare wird ein Spin-1/2 System
zu Alice und eines zu Bob geschickt.
Anschliefend messen Alice und
Bob die Drehimpulskomponenten
jedes Paares, indem sie eine von
drei moglichen Richtungen unab-
héngig voneinander zufillig aus-
wéahlen. Immer dann, wenn diese
zufillig gewdhlten Richtungen
iibereinstimmen, sind die Mess-
ergebnisse infolge der charakte-
ristischen Eigenschaften der
zugrunde liegenden verschrank-
ten Quantenzustidnde einerseits
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Abb.2: Schematische Darstellung des Quantenprotokolls von Ekert [10] zum abhérsicheren Schliissel-
tausch: Alice und Bob wdhlen die Richtungen fiir ihre Spinmessungen gleichzeitig und zufllig. Bei glei-
cher Richtungswahl werden die Messergebnisse fiir den gemeinsamen Zufallsschliissel verwendet, bei

unterschiedlicher Richtungswahl zur Uberpriifung der Verletzung der Bellschen Ungleichungen.

Fig2.: Schematic representation of Ekert's quantum protocol [10] for secure key exchange: Alice and
Bob choose their directions for spin measurement simultaneously and randomly. If they choose the

same directions, they use their measruement results for their common random key. If they choose
different directions they can use parts of these data for testing the violation of Bell's inequality.

zufillig verteilt und andererseits
streng korreliert. Diese streng
korrelierten Zufallszahlen konnen
daher als Zufallsschliissel fiir ein
kryptografisches Protokoll, ein
sog. 'One-time Pad' [7,10], die-
nen. Die Verschliisselung einer
Nachricht durch einen solchen
Zufallsschliissel erzeugt wieder
eine Sequenz von Zufallszahlen,
die Alice dann iiber einen klassi-
schen Kanal wie z. B. ein Telefon
an Bob senden kann. Wenn Bob
diesen Zufallsschliissel kennt, kann
er diese Nachricht in einfacher
Weise entschliisseln. C. Shannon
[12] hat bereits 1949 gezeigt,
dass diese Art der Verschliisse-
lung mittels eines geheimen
Zufallsschliissels informations-
theoretisch betrachtet sicher ist.
Vor der Entwicklung der Quan-
tenkryptografie gab es allerdings
kein Verfahren, um sicherzustel-

len, dass ein gemeinsamer Zu-
fallsschliissel wirklich geheim ist.
Durch die Quantenkryptografie ist
dieses Schliisselverteilungspro-
blem erstmals gelost worden. Ein
moglicher Lauscher, der versucht
durch Messung der physikalischen
Systeme Information iiber diesen
Zufallsschliissel zu erhalten, fithrt
durch Messungen an den Spin-
1/2 Systemen 'Elemente der Rea-
litdt" ein und &ndert somit die fiir
verschriankte Quantenzustinde
typischen Quantenkorrelationen.
Alice und Bob kénnen daher
einen solchen Lauscher dadurch
entdecken, dass sie die statisti-
schen Korrelationen der nicht fiir
den Schliissel verwendeten Mess-
daten iiberpriifen. Verletzen diese
Korrelationen die Vorhersagen
lokaler, klassischer Theorien, so
kénnen Alice und Bob sicher sein,
dass ihr gemeinsamer Zustand
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verschrankt und somit ihr streng
korrelierter Zufallsschliissel ge-
heim ist.

Bei der praktischen Umsetzung
dieser neuen Ideen spielen neben
diesem Grundprinzip allerdings
noch eine Reihe anderer, eigens
fiir diese Zwecke neuentwickelter
Methoden eine wesentliche Rolle.
Um z.B. Fehler zu beseitigen, die
beim Austausch der Quantensy-
steme zwischen den beiden Par-
teien auch ohne Anwesenheit
eines Lauschers infolge unkon-
trollierbarer Umgebungseinfliisse
auftreten, wurden in den letzten
Jahren quantenmechanische Feh-
lerkorrekturverfahren und
Zustandsreinigungsmethoden ent-
wickelt. Mit Hilfe dieser Metho-
den ist es sogar moglich, einen
geheimen Schliissel in Anwesen-
heit eines Lauschers zu erzeugen,
vorausgesetzt die durch den Lau-
scher hervorgerufene Fehlerrate
ist nicht allzu gro8.

Experimentelle
Entwicklungen

Viele der Eigenschaften der
Quantenmechanik, die unserer
Intuition widersprechen, waren
zundchst fiir eine experimentelle
Uberpriifung unzugéinglich. Die
Auseinandersetzung zwischen Ver-
fechtern der klassischen Physik
und der Quantenmechanik waren
auf sogenannte Gedankenexperi-
mente beschrinkt — es schien so-
gar so zu sein, dass Experimente
nicht denkbar waren, die es er-
laubten, zum Beispiel die oben
angesprochenen Korrelationen in
verschriankten Systemen zu unter-
suchen. Diese Situation dnderte
sich mit der Entdeckung der Bell'-
schen Ungleichungen 1964 wie
oben angedeutet. Jetzt wurden
zum ersten Mal zumindest prinzi-
piell experimentelle Tests moglich.

Wegen der allerdings schwieri-
gen Umsetzung solcher Tests dau-
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erte es 8 Jahre, bis die ersten
Experimente auf diesem Gebiet
durchgefithrt wurden. Die Expe-
rimente bestédtigten die Voraus-
sagen der Quantenmechanik.
Allerdings enthielten diese Expe-
rimente einige Liicken, die weite-
re Tests notig machten, und in der
Folgezeit wurden weitere Tests an
sehr unterschiedlichen Systemen
durchgefiihrt; aber auch diese
verbesserten Experimente lassen
immer noch Liicken in der Argu-
mentation offen. Die Hinweise fiir
die Richtigkeit der quantenme-
chanischen Sichtweisen sind
allerdings erdriickend. Trotzdem
muss und wird natiirlich weiter-
hin in diese Richtung geforscht
[13]. Fiir einen liickenlosen expe-
rimentellen Beweis miissen sehr
komplexe Anforderungen sowohl
in prinzipieller als auch techno-
logischer Art erfiillt werden. Es
werden zur Zeit verschiedene
Ansétze — wie zum Beispiel die
Erzeugung von verschrinkten Zu-
stdnden iiber die Photodissozia-
tion von Molekiilen mit anschlies-
sendem sensitivem Nachweis der
Fragmente — verfolgt.

In den letzten Jahren hat sich
aber auch der Fokus der Arbeiten
von einem Nachweis der Richtig-
keit der Quantenphysik auf deren
Anwendungen weiterentwickelt.
Eine Kombination von Entwick-
lungen in den letzten Jahren hat
dazu beigetragen, das Gebiet der
Quanteninformtionsverarbeitung
zu einem der interessantesten und
schnell wachsendsten Gebiete der
modernen Physik werden zu lassen.

Die wohl wichtigste Vorausset-
zung war die Entwicklung des
Lasers, der in den 60er Jahren
erfunden wurde und seitdem aus
unserem tdglichen Leben nicht
mehr wegzudenken ist. Man denke
nur an seine zahlreichen Anwen-
dungen wie zum Beispiel in der
Medizin, aber auch in Barcode-
lesern, CD-Spielern und so weiter.

Die Erfindung des Lasers war
in Hinsicht auf zwei Eigenschaf-
ten essentiell fiir die Entwicklung
des Gebietes der Quanteninfor-
mationsverarbeitung: (1) Der
Laser machte hohe Intensitdten
moglich, so dass es gelang, nicht-
lineare Prozesse in Kristallen her-
vorzurufen. (2) Durch die hohe
Energieschirfe des Laserlichtes
ist er ein ideales Hilfsmittel, um
die internen Freiheitsgrade eines
Atoms sehr genau und préazise zu
kontrollieren. Dariiber hinaus las-
sen sich die externen Freiheits-
grade wie die Geschwindigkeit
eines Atoms durch den Laser
manipulieren. Dies ist mdglich,
da der Strahlungsdruck des Lich-
tes eine wenn auch kleine Kraft
auf die Atome ausiibt. Durch spe-
zielle Techniken konnen so Atome
zum Stillstand gebracht werden
und sogar freischwebend in ei-
nem Vakuum gefangen werden.
Diese Entwicklungen fiihrten
letztlich auch zur Bildung von
Bose-Einstein Kondensaten, einer
vollig neuen Form der Materie
und anderen grundlegenden
Erkenntnissen [14]. Aber wir
wollen zu unserem eigentlichen
Thema zuriickkommen.

Nicht-lineare Prozesse in spe-
ziellen Kristallen konnen durch
Fokussierung des Laserlichtes in
diese Kristalle hervorgerufen
werden. Normalerweise folgen
die Elektronen des Kristalls
einem dusseren Feld, wie zum
Beispiel einem Lichtstrahl, und
fiihren zu einer Polarisation des
Kristalls, die mit der Frequenz
des Lichtes variiert. Wird jedoch
die Intensitdt und damit die Feld-
stirke des eingestrahlten Lichtes
sehr hoch, konnen die Elektronen
und damit die Polarisation nicht
mehr folgen. Dies fithrt zum Auf-
treten von neuen Frequenzen in
der Polarisation, vergleichbar mit
dem Klirren eines akustischen
Verstédrkers, dessen Lautstirke zu
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hoch geregelt ist. Werden die
experimentellen Aufbauten richtig
gewiahlt, kann diese nicht-lineare
Komponente der Polarisation zu
Licht bei neuen Frequenzen fiih-
ren. So ist es moglich, mit Hilfe
dieses Prozesses ein Lichtteilchen
zu vernichten und dafiir 2 Photo-
nen mit der je halben Energie zu
erzeugen. Man spricht in diesem
Fall von einem parametrischen
Oszillator. Das Besondere daran
ist, dass man die Kristalle so ein-
setzen kann, dass die beiden ent-
stehenden Lichtteilchen in einem
verschriankten Zustand erzeugt
werden. Der parametrische Os-
zillator ist eine ideale Quelle sol-
cher verschrénkter Photonen, die
— wie wir vorher gesehen haben —
in der Quantenkryptografie zum
Einsatz kommen. Nicht zuletzt
durch diese Entwicklung ist die
Quantenkryptografie das am wei-
testen fortgeschrittene Teilgebiet
der Quanteninformationsverar-
beitung. Basierend auf diesen
parametrischen Oszillatoren sind
bereits erste kommerzielle Syste-
me erhéltlich.

Neben diesen ersten Erfolgen
gibt es allerdings noch eine Viel-
zahl interessanter Fragestellungen
zu untersuchen: Fiir die absolut
sichere Quantenkryptografie miis-
sen die eingesetzten Lichtquellen
einzelne Photonen bzw. Photo-
nenpaare erzeugen. Dies ist im
Moment nur bedingt méglich, und
ein aktuelles Forschungsgebiet ist
die Entwicklung deterministischer
Ein-Photonenquellen — also Quel-
len, die auf Kommando genau ein
Photon aussenden. Damit verbun-
den ist das Streben nach hoheren
Ubertragungsraten der Schliissel,
verbunden mit der Moglichkeit,
dies iiber noch grossere Entfer-
nungen zu tun. Im Moment liegt
die praktische Grenze bei einigen
10 km. Weitere Forschungs-
schwerpunkte sind die sog. 'Pri-
vacy Amplification', mit der

thema FORSCHUNG 1/2004

erreicht werden soll, dass trotz
Verlust behafteter Verbindungen
zwischen den Parteien ein Aus-
tausch der geheimen Schliissel
moglich wird.

Zum Abschluss soll schliellich
auch noch kurz auf den experi-
mentellen Stand des Quanten-
computers eingegangen werden.
Bei den meisten der im Moment
diskutierten Ansétze zum Quan-
tencomputer wird die oben be-
reits erwahnte zweite Moglichkeit
des Lasers, ndmlich die gezielte
Manipulation der internen und
externen Freiheitsgrade eines
Atoms, dringend notwendig.

Die Basisvoraussetzungen,
damit ein System zur Verwirkli-
chung eines Quantencomputers in
Betracht kommt, sind (1) das Vor-
liegen von 2-Niveau Quantensys-
temen, (2) die Moglichkeit der
gezielten Manipulation einzelner
dieser Quantensysteme und die
Mobglichkeit zur Wechselwirkung
untereinander sowie (3) die Mog-
lichkeit des Auslesens der Zu-
stinde. Durch diese Reihung ist
bereits klar, dass dem Laser hier-
bei eine herausragende Rolle zu-
kommt, da er praktisch in jedem
dieser Schritte zum Einsatz kommt.

Gegenwadrtig werden eine Viel-
zahl von moglichen Realisationen
eines Quantencomputers disku-
tiert, auf die im Folgenden kurz
eingegangen werden soll. Ein
vielversprechendes Quantensys-
tem sind Ionen in Fallen [15].
Dabei werden eine Vielzahl von
Ionen wie auf einer Kette aufge-
reiht in einer sog. linearen Paul-
falle festgehalten. Die Abstinde
zwischen den Ionen sind grof3
genug, um gezielt einzelne Ionen
zu manipulieren, gleichzeitig aber
ist es moglich, iber Schwingungen
der Gesamtheit der lonenkette
auch eine Wechselwirkung zwi-
schen den Ionen hervorzurufen.
In diesen Systemen wurden die
elementaren Rechenschritte

bereits fiir wenige lonen demon-
striert und das gegenwirtige Ziel
ist es, diese Schritte auf eine
grossere Anzahl zu erweitern.
Ein weiteres in der Diskussion
befindliches System sind neutrale
Atome in optischen Gittern. Die
optischen Gitter werden durch
kreuzende Laserstrahlen erzeugt.
Man kann sich diese dhnlich wie
Miniatureierkartons vorstellen, in
deren Vertiefungen jeweils einzel-
ne Atome sitzen. Durch gezielte
Kollisionen zwischen den Atomen
konnen inzwischen Verschran-
kungen zwischen den Atomen
hervorgerufen werden, eine
wichtige Voraussetzung fiir die
Verwirklichung eines Quanten-
computers [16]. Weitere in der
Entwicklung befindliche Systeme
sind unter anderem Atome plat-
ziert in optischen Resonatoren
oder Festkorpersysteme, basie-
rend auf sogenannten Quanten-
punkten. Das vielleicht am wei-
testen fortgeschrittene System
sind jedoch Molekiile, eingebettet
in Fliissigkeiten, die mittels Kern-
spinresonanz (NMR) manipuliert
werden [4]. Auch hier wurden die
elementaren Rechenprozesse
durchgefiihrt, aber es sind darii-
ber hinaus noch weitere wichtige
Schritte erfolgreich implementiert
worden. So gelang es in diesen
NMR basierten Quantensystemen,
alle wichtigen bekannten Rechen-
algorithmen in der Quanteninfor-
mationsverarbeitung durchzu-
fiihren, wenn auch mit noch
geringem praktischen Nutzen.
Unter anderem konnte so die
Zahl 15 mit Hilfe des Shor-Algo-
rithmus faktorisiert werden. Dies
mag wenig erscheinen, es zeigt
jedoch, dass der Quantencom-
puter Realitit werden kann.
Trotz der bemerkenswerten
Fortschritte in den letzten Jahren
gibt es noch zahlreiche ungeloste
Probleme. Der Quantencomputer
basiert auf der sehr empfindlichen
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Uberlagerung von Quantenzu-
stinden. Schon kleinste Umge-
bungseinfliisse zerstoren diese
jedoch und machen jegliche
Berechnung ungiiltig. Je grosser
ein Quantensystem dabei wird,
desto empfindlicher wird es auch
gegen diese ungewollten Einfliis-
se. Ein wichtiges Augenmerk in
der Entwicklung liegt also im Ver-
such, diese Quantensysteme gegen
Umwelteinfliisse zu schiitzen bzw.
Mechanismen zu finden, um die
Zerstorung der Quanteninforma-
tion auszugleichen. Auf der an-
deren Seite wird natiirlich auch
nach alternativen Systemen
gesucht, und so ist es durchaus
denkbar, dass das System der
Wahl schlief3lich véllig anders
aussehen wird.

Ausblick

Sowohl theoretisch als auch
experimentell macht die Quan-
teninformationsverarbeitung
seit Jahren rasante Fortschritte.
Gerade dieses Gebiet der Physik
profitiert sehr stark und unmittel-
bar von dem Wechselspiel zwi-

schen Theorie und Experiment.
Wir verstehen es heute dank raffi-
nierter experimenteller Methoden,
so gut wie nie zuvor Quantensys-
teme zu kontrollieren und zu ma-
nipulieren. Einzelne Teile eines
Quantencomputers sind imple-
mentiert und Physiker arbeiten
fieberhaft daran, diese Basisein-
heiten zu groBeren zusammenzu-
fassen. Neue Verfahren zur Feh-
lerkorrektur werden eingefiihrt,
so dass man annehmen kann,
dass sich in den nédchsten Jahr-
zehnten ein Quantencomputer rea-
lisieren lasst. Auf der anderen
Seite ist die Quantenkryptografie
in Bezug auf die praktische Um-
setzung bereits so weit fortgeschrit-
ten, dass erste Systeme bereits
kommerziell vertrieben werden.
Neben diesen beiden Zielsetzun-
gen vermitteln die Experimente
und theoretischen Arbeiten zur
Quanteninformationsverarbeitung
jedoch auch einen faszinierenden
Einblick in die Funktionsweise
der Quantenwelt, die auf dem
besten Wege ist, neben dem
Mikrokosmos nunmehr auch

den Makrokosmos zu erobern.
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